SNT

Devoir-maison de SNT
Fraude par mail
Pour faire ce devoir, il faut utiliser l’ordinateur qui vous a été fourni cette année ou bien un des ordinateurs situés au CDI. Il faut aussi disposer d’une connexion à Internet. Le document réponse est situé en page 2. Pour rendre votre devoir, vous enregistrerez votre fichier au format PDF et vous l’enverrez sur le site : devoirsmaths.pythonanywhere.com.

Lors de vacances d’été, vous avez décidé de rendre visite à votre ami Victor. En arrivant ce dernier vous annonce qu’il a gagné 240€ en ne faisant rien. Etonné, vous lui demandez des explications et il vous montre ce mail reçu.  

	Cher(e) Client(e) ; 

Nous enregistrons ce mardi 29 octobre 2019 un chèque d’un montant de *€340€.00 EUR*
*  à l’adire de M. LUSTIG Victor -1 rue ARSENE LUPIN – 93250 VILLEMOMBLE – France 
Emis par *M. VERGER Benoit -18 allée des Tilleuls – 64122 URRUGNE – France *

Remarque : Il est impératif de nous faire parvenir en répondant à ce mail (1) code de recharge PCS* (carte prépayée) de €100.00EUR* pour vous acquitter des frais d’assurance. Dès réception et approbation du code après vérification, votre chèque vous sera expédié immédiatement. Vous le recevrez par courrier dans (1) jour au maximum, à compte du jour de réception du code de recharge PCS MATERCARD.

Christian ***** 
Directeur Relation Client DHL Finance. 
www.dhl.com 



Vous avez appris à être prudent et vous décidez de vérifier la provenance exacte de ce message pour savoir s’il faudra répondre ou non.  En analysant l’en-tête du mail, vous avez réussi à récupérer l’adresse IP de votre expéditeur : [41.191.68.25]. Vous décidez d’aider Victor pour savoir s’il a été victime d’une tentative d’arnaque.
[bookmark: _Hlk51178609][bookmark: _Hlk23251506]
[bookmark: _Hlk51178632]1. A l’aide de l’invite de commande de votre ordinateur, déterminer l’adresse IP du serveur dhl. 
(Faire une capture d’écran de votre invite de commande en utilisant l’outil « OUTIL CAPTURE » de votre ordinateur).
[bookmark: _Hlk51181130]2. A l’aide du site internet  https://www.hostip.fr/ déterminer la localisation des deux adresses IP (IP trouvée dans l’en-tête et celle de la question 1) 
3. Que constatez-vous ? 
4. Quel conseil donneriez-vous à Victor par rapport au mail envoyé ?
5. A l’aide de l’invite de commande, tracer la route par laquelle l’information circule. Pour cela : 
a) Envoyer un paquet au serveur apparents (utiliser l’adresse IP trouvée à la question 2). 
b) Identifier par quel pays transite l’information envoyée.  Pour cela donner une adresse IP par pays traversé.  Faire une capture d’écran de votre invite de commande de l’action menée dessus.
Nom : 	Prénom : 	Classe :  2nde …
1. A l’aide de l’invite de commande de votre ordinateur, déterminer l’adresse IP du serveur dhl. 
(Faire une capture d’écran de votre invite de commande en utilisant l’outil « OUTIL CAPTURE » de votre ordinateur).
	Capture d’image
	Adresse IP

	
	


Si l’image capturée est trop grande, la copier en fin de document.
2. A l’aide du site internet  https://www.hostip.fr/ déterminer où sont localiser ces adresses IP. 

	Adresse IP
	Adresse IP dhl
	Adresse IP du courriel (e-mail)

	Pays de localisation
	
	


3. Que constatez-vous ? 
	


4. Quel conseil donneriez-vous à Victor par rapport au mail envoyé ?
	


5. A l’aide de l’invite de commande tracer la route par laquelle l’information circule : 
a) Envoyer un paquet au serveur apparents (utiliser l’adresse IP trouvée à la question 2)
b) Identifier par quel pays transite l’information envoyée. Pour cela donner une adresse IP par pays traversé. 
	Adresse IP trouvée
	Pays traversés

	
	

	
	

	
	

	
	


[bookmark: _GoBack]Faire une capture d’écran de votre invite de commande
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